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What happens if a machine turns up missing? Thirty‐seven states currently require reporting of lost 
personal data, and more will follow suit. If you have the computer’s hard drive encrypted, you may 
eliminate the need for reporting, but wouldn’t it be nice to know where the machine is, and wipe the 
data clean? Tools like Computrace LoJack can do exactly this. In fact, many of these products can trace 
through Internet connection, trace through Wi‐Fi connection, trace through telephone connection, 
gather forensics on the thief, use the computer’s GPS to locate itself, take a picture of the crook with 
built‐in camera, and wipe out all the data on the hard drive when the machine is identified as stolen. 
Some products are specifically designed to control and wipe out the data on a machine, such as 
Beachhead’s Lost Data Solution. 

The appliances that can protect you do several things. First, we think it is important you have spam 
protection in place since many bad things come via e‐mail. The next thing we worry about is lost 
productivity in the office from losing files or from losing the entire office. Appliances that provide 
Continuous Data Protection (CDP) are becoming popular quickly because they backup all changed files 
on the servers as well as the desktops, and copy the data off‐site to Internet backup facilities. Our 
approach, called Net Rescue, is an appliance that backs up all data every 15 minutes for 48 hours.  

Additionally, a backup is kept every day on the appliance for a week, and another copy is kept for every 
week of the month. Nightly, the data is also backed up off‐site in two different locations. Individual files 
can be restored, or an entire server can be restored. Further, on the Net Rescue appliance itself, a 
virtual machine of the entire server, such as an Exchange Email server, can be initialized and running in 
12 to 15 minutes. If a complete site disaster has occurred, the servers can be virtualized in the off‐site 
backup facility, and/or all data can be restored to an appliance to be shipped to the recovery site. Other 
appliances protect your identity, passwords or other critical information on USB keys such as IronKey or 
Yoggie. 

Backup is critical, and there are many notable players in the market place. Look for a provider that has 
multiple locations, can restore individual files, encrypts all backup traffic, and will provide your data to 
you on hard drive appliances for a major recovery. 

If you’d prefer to just be rid of all servers, applications and backup headaches, perhaps a hosting 
solution is in your future. The cost of hosting, the quality of service and the availability of support is 
making the hosted option more attractive all the time. We have listed some leading providers of hosting 
services to tax and accounting firms. 

The bottom line to security and recovery is preparation and testing. You should consider the impact of 
using the technologies listed here in your firm. The websites of these vendors are friendly, explain the 
technology, and often provide a free trial of their product. You’ll be glad you took the effort if you ever 
lose an important file or a whole system. If you’ve ever recreated a document from scratch that should 
have been on a backup, these technologies can really help. The day is coming where we will lose 
minimal data or time in the event of a failure of any kind. ¦ 

Security Software Worth Considering: 

• PGP Desktop Professional — www.pgp.com/products/packages/desktop_pro/index.html  
• Code Red AirStop — www.code‐red.biz/html/products_AirStop.htm  
• Trustware BufferZone Enterprise — www.trustware.com/products/business/enterprise  
• New Boundary Prism Suite or Policy Commander — www.newboundary.com  
• BOUNCER by CoreTrace — www.coretrace.com  
• ShareFile — www.sharefilecpa.com  



 

 

Machine Recovery or Data Destruction: 

• Computrace LoJack — www.absolute.com/computrace‐ lojack‐for‐laptops/notebook‐
security.asp  

• XTool Laptop Tracker — www.xtool.com/xtooltracker.aspx  
• CyberAngel — www.thecyberangel.com  
• Lost Data Destruction by Beachhead Solutions — www.beachheadsolutions.com/lost_data.php  

 
Appliances that can Protect You: 

• DoubleCheck — www.doublecheckemail.com  
Highly Reliable Systems — www.tapesucks.com 
Net Rescue — www.nmgi.com/netcare 
SonicWALL CDP — www.sonicwall.com/us/products/backup_and_recovery.html  
IronKey — www.ironkey.com 
Yoggie — www.yoggie.com  

Backup Somewhere Else: 

• eFolder — www.efolderbackup.com 
Global DataVault — www.globaldatavault.com 
IronMountain LiveVault — www.ironmountain.com/digital/server  

• Seagate EVault — www.evault.com/services 
Compunite CompuVault — www.compunite.com/oth/cvault.asp  

Run Somewhere Else: 

• InsynQ — www.cpa‐asp.com/index.htm  
Real Time Data Services — www.myrealdata.com 
Right Networks — www.rightnetworks.com 
Virtual Office CS — http://cs.thomson.com/virtual‐office  

 


